


O QUE SERA A ESCOLA DO...
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UMA ESCOLA UTIL PARA A VIDA
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NESTA SESSAO

> O mundo mudou! (e nao foi a 11 de marco)

» O portao da escola esta aberto!

» Quem és tu e o que é que estas aqui a fazer?
»  Plataformas, plataformas, plataformas...

»  Onde é que é a sala dos professores?

> Nao as grelhas! Sim aos dados.

» O Futuro...

LeYa EDUCACAO



O MUNDO MUDOU
A mutacao para o digital
na sociedade e na escola
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Professor

AN
Gestao da Informacao
a
%

@ Seguranca da Informacao
‘ Gestao da privacidade
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O que deve
saber um
professor para
poder exercer

a sua profissao?




Montanha de Dados

23 EMPRESAS 461 AVALIAGCOES 52 PROTOCOLOS DE

FINAIS ESTAGIO (COM 624
AVALIAGCOES QUALITATIVAS

ASSOCIADAS)
aan——
1097 HORAS

PROFESSOR/TUTOR DA a

QUAL SOU DIRETAMENTE
RESPONSAVEL
2305 AVALIACOES
QUALITATIVAS
170 ALUNOSE : —
D e
52 TUTORES (HORAS ALUNO) 5 TURMAS DE EDUCACAO m—

DISTINTAS



O PORTAO da escola
esta ABERTO!




CIBERAMEACA MAPA EM TEMPO REAL & 1

MAPA ESTATISTICAS FONTE DE DADOS BUZZ WIDGET

Sl
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Elementos Problematicos

»  Ensino Remoto de Emergéncia aumentou a area de ataque

» Infraestrutura envelhecida

» Utilizacao de dispositivos nao administrados

»  Auséncia de sensibilidade para o problema por parte de todos

»  Emergéncia de resolver o problema do ensino remoto de emergéncia

LeYa EDUCACAO



Quais os RISCOS
a que esta sujeita
uma escola online?



Riscos
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ﬂ Quem és TU e 0 que
é que estas aqui a fazer?



Identidade Primordial na Escola

» Conhecimento

» Cartao de estudante

-
0

» Emitido pela escola

» Validado pela escola

LeYa EDUCACAO



e
Identidade Digital Escolar

CONSTITUICAO

»  Nome de Utilizador
»  Palavra-passe

»  Método adicionais de autenticacao

»  Servicos disponibilizados pela Escola

ESCOLA

» Implementar

> Emitir

» - Gerir

> Auditar
»  Revogar

LeYa EDUCACAO



O que é autenticacdao multifator?




a" Microsoft

Iniciar sessao

E-mail, telefone ou Skype

Nenhuma conta? Crie uma!
N&o consegue aceder a sua conta?

Opcodes de inicio de sessdo

R |

LeYa EDUCACAO



Separacao de Identidades

Z N
PESSOAL \SS ‘ 74 ESCOLAR
v/ Assuntos puramente pessoais v/ Assuntos puramente de trabalho
X Nao utilizar para assuntos profissionais X Nao utilizar para assuntos pessoais
v/ Eu sou o dono dos dados v Os alunos e encarregados de educacgao

sao os donos dos dados (a escola é o fiel

depositario, apenas)

LeYa EDUCACAO



Problemas de Utilizar uma Conta/Servico
Pessoal para Trabalho...

» Se a credencial do professor for tomada por terceiros como é que

a escola sabe?
» Como é que a escola sabe que dados foram afetados por esta quebra?

»  Se o professor abandonar a escola como é que a escola pode gerir os

dados que estavam na posse ou foram utilizados por este professor?

LeYa EDUCACAO



Como aumentar a
da IDENTIDADE DIGITAL
de professores e alunos?
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Dicas Praticas
para o PROFESSOR
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\/ Clara separacao entre identidade pessoal e identidade profissional

\/ Ativar autenticacao multifatorial

v/ Renovacao de palavras-passe

v/ Verificar se alguma identidade (pessoal ou profissional) foi comprometida
v/ Usar frases-passe

v/ Usar um browser moderno qgue permita separar identidades

v/ Usar um gestor de passwords

V' Nao reutilizar passwords entre servigcos -



¢s--have i been pwned?

Troy Hunt
Verificar se o meu email esta numa lista publica
Forma simples de verificar problemas

Funciona também para organizacoes

LeYa EDUCACAO



Home Notifyme Domainsearch Who'sbeenpwned Passwords APl  About Donate BIP

9,760,722,439 112,905 135,168,575

pwned websites pwned accounts pastes paste accounts

Largest breaches Recently added breaches

772,904,991 Collection #1 accounts " 25,602,862 Mathway accounts

763,117,241 Verifications.io accounts z 3,589,795 Zoomcar accounts r—

711,477,622 Onliner Spambot accounts 68,692,853 Lead Hunter accounts EDUCACAO

622,161,052 Data Enrichment Exposure From Awishbore 9,705,172 Wishbone (2020) accounts

PDL Customer accounts 26,372,781 Livelournal accounts



Dicas Praticas /S@-
para as ESCOLAS it =

» Implementar Identidade Digital Escolar

» Obrigar todos a autenticacdao multifator

> Remover servidores inativos

>  Remover ou desativar utilizadores inativos

» Impedir a utilizacao de palavras-passe habituais
> Formar utilizadores (TODQOS)

»  Admitir URL+Palavra-passe nao é seguranca

> Restringir o acesso a Portugal*

LeYa EDUCACAO



Dicas Globais

> Antivirus atualizado

> Firewall ativa sempre

> Evitar usar PENs USB

»  Software Legal e Atualizado

> Verificar todos os dispositivos

> Aprender, aprender, aprender

> Encriptar dados pessoais e dispositivos

> Um servico = uma palavra-passe




Plataformas,
Plataformas,
Plataformas



Contratualizaciao de Software

» Contratualizacao pela escola

> Nao usar versdes pessoais gratuitas
» A escola deve manter administragcao
> Estrito respeito pelo RGPD

»  Consultar o DPO

»  Respeito pelas normas técnicas

LeYa EDUCACAO



Software Legal

'

Nao a pirataria!
Licenciamento correto
Responsabilizacao individual
Saa$S

Open Source

LeYa EDUCACAO



[ Como melhorar a
n SEGURANCA E PRIVACIDADE

de aplicacoes e servigcos?



Dicas Praticas

Keep it simple!
Guiao de boas praticas
Atualizar servidores

Seguir orientacdes técnicas
Usar Certificados Digitais

Aprender, aprender, aprender

Alunos, Professores, Administrativos e Direcao

LeYa EDUCACAO



Onde é que é
a SALA DOS PROFESSORES?



Escola Digital Online
#classico

» Turmas
> Disciplinas
»  UFCD/Mddulo

» Conselhos de Turma

LeYa EDUCACAO



Escola Digital Online cpofo\_% J
#Para la da sala de aula ——

» Sala de Professores

»  Sala de Alunos

»  Conselho Geral

»  Espaco Seguro de comunicagcao com a Psicologa da Escola

» Espaco de Aprendizagem para Professores

» Canais de comunicacao privados com Encarregados de Educacao
»  Departamentos

> Servicos administrativos

>  Biblioteca

LeYa EDUCACAO



Dicas para ESTRUTURAR
e ORGANIZAR uma
escola digital online



Estrutura Digital da Escola
_Dicas de Implementacao

> Planear (!)

> Ouvir os afetados (inclusive os alunos)

»  Estruturas organizacionais efémeras

»  Segmentar a informacao

> Pensar arquivo

> Respeitar a estrutura histérica da escola

> Minimizar o nUmero de administradores de dados

LeYa EDUCACAO



Nao as Grelhas,
sim aos dados!
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O flagelo das ‘“grelhas”

A4

Auséncia de confianca no trabalho do professor

» Informacao perde-se

» Descentralizacao da centralizacao

> Criacao Espontanea

»  Auséncia de planeamento/plano de arquivo

» Sem autorizagao

»  Quem os cria geralmente nao € guem os preenche

»  Sem gestao de identidades

LeYa EDUCACAO



Solucoes

> Nao passam por sistemas mastoddnticos \ \ ' [}
» Formacao dos Utilizadores ~.\
»  Ferramentas modernas -
» Centralizacdo -
) V' 4
»  Gestao do Acesso

» Respeitar legislacao

LeYa EDUCACAO



Exemplo

Desenvolvido por Alunos

de Técnico de Mecatronica

Lista de SharePoint (dados)

PowerApps (Zero Code!)

Microsoft Teams

Inventario O I+
Q |
Venturi
&>
L2

ZH10BS-06-06

Venturi

LeYa EDUCACAO
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A gestao
DOCUMENTAL DIGITAL



Gestao documental

Papel Servidores Documentais
Dossiers em Papel Check In/Check Out
Atas a mao Backups
Termos a mao Permissoes

Sistemas de Arquivo

Pastas Partilhadas em Servidores SaaS

Permissoes Sincronizam documentos em
Atas 3 Mao tempo real
Termos A m3o Edicao em simultaneo por

- mMultiplos utilizadores -
Assinatura . : -
Multiplas Versdes LeYa epucacao



® Quantidade de dados gerada é enorme.
® E necessaria infraestrutura adequada
® E necessaria formacao

® Temos que abandonar a mentalidade “papel”

Nao vamos voltar em setembro, imprimir e assinar tudo.

LeYa EDUCACAO



»» Os meus videos | Micro: X

epram| l Stream

O £y  httpsy//web.microsoftstream.com/studio/videos

itg

() Homepage % Detetar v [£] Omeuconteido v -+ Criar v £ Pesquisar

Os meus videos

Grupos Canais Lista de observagao Canais seguidos

=
I Arraste os ficheiros para aqui ou navegue para carregar

Procurar videos Ordenar por Estado Privacidade
|
Procurar videos ... p Vistas v Tudo v Tudo
NOME ESTATISTICAS CARREGADO VER AGOES
Introdugdoc a Modelagao em Autodesk Inventor utilizanc )
136 1 o003 27/08/2017 5 QN
Modelacdo de uma maquina em GRAFCET
y o) . = - o
Aula descrevendo o processo de modelagdo de uma maquina em 107 @ 19 03 16/10/2017 L PN
GRAFCET e consequente tradugdo para LADDER.
Reunido em "5 - 6059 - Automatos programaveis” " y :
23® 0Q 00D 03/10/2018 B QN
Introducdo ao Microsoft Teams para Professores
e o0 o0 28/09/2017 B Q N\
Reunido em "2 - 6113 - Robdtica” ‘
18(® 00 o3 02/10/2018 B QN
Utilizagdo dos Modelos de Documentos para alunos do
40 ) N =1 \ Q
sasduEls  Neste video é explicado sucintamente como associar os madelos 1S (3) 09 0] 19/11/2018 &£ 3 Ol N




4 Search for or type a command

Private
B £ CP1MT3DEST > General
- = L L ﬂ
Conversations  Files Class Notebook  Assignments =+ R (]
B -lisa
. Departamento de Eletricidade e... e+ I [
= &0 Go to today
B CPIMT2TMEC
P CPIMT2FCTR
B CPIMT2AMEC Tue 16 Oct unedin:  CPIMT3DEST
18/23 6102.01 = Ficha de Trabalho - Peca 1
‘g CP1MT3-Professores ses m
Turned in: CPIMTIDEST
Bh CPIMT3-Alunos 18/20 6102.02 - Ficha de Trabalho - Peca 2
L} CPIMT3DEST
General Mon 22 Oct Turned in: CPIMT3IDEST
1 - 86102 - Desenho Assistide por Co... 18/20 6102.03 - Ficha de Trabalho - Peca 3
2 - 6100 - Desenho técnico - perspeti...
3 - 6101 - Desenho técnico - Cf_'ltageﬁ'. Turned in: CPIMT2IDEST
4 - 65104 - Desenho assistido por Com... 18/20 6102.04 - Ficha de Trabalho - Peca 4
5 = 6098 - Desenho esguematico de c...
Turnad in: CPIMT3IDEST
# Join or create a team 523 18/20 6102.05 - Ficha de Trabalho - Pega 5
=) v ] ] h = - = ol ; - =1 = s 18:38
EI E ﬁ o N | g P W TQ -d{ 5 D & @ @ . E‘]‘ Ti [ * (= ffm = POR 26/05/2019 %
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Poderemos voltar a um sistema
puramente presencial, sem

qualquer existéncia digital?

LeYa EDUCACAO
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Poderemos ignorar que o mundo do
trabalho é essencialmente assente

no digital?

LeYa EDUCACAO
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Quando voltarmos a sala de aula
vamos esquecer tudo o que temos

online ?

LeYa EDUCACAO
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Isto tudo nao sera tecnologia a mais

para os alunos?

LeYa EDUCACAO
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Como fica a socializacido, a troca de
ideias/discussio salutar... a
aprendizagem de saber ser e estar

com os outros...

LeYa EDUCACAO

ANNNNNN



Como preparar a escola digital para

alunos de educacao inclusiva?

LeYa EDUCACAO
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Alunos comecam a desmotivar.
Como reverter esta situaciao em

setembro?

LeYa EDUCACAO
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#A escola passou a ser um 'lugar’' de
muitas incertezas, quer no que diz
respeito ao conteudo, como a
forma, as relagoes que se
estabelecem no seu 'seio’' ou as
novas formas de comunicar que
obrigatoriamente tivemos e adotar.
Poderia comentar esta afirmaciao?

LeYa EDUCACAO
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Em disciplinas de caracter pratico,
como é o caso da Educacio Fisica,
qual considera ser o beneficio, para

os alunos, do ensino digital?

LeYa EDUCACAO

ANNNNNN



Os critérios de avaliaciao do ensino
presencial nio me parecem
adequar-se ao ensino a distancia.
Fica inviabilizada a avaliacdo dos
alunos como a conhecemos. Sera de

persistir na avaliaciao externa nos

LeYa EDUCACAO

moldes em que existe?
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Podera esta digitalizacao da escola
finalmente valorizar mais o
processo de ensino-aprendizagem
em detrimento do ensino feito para
produzir resultados, ou seja,
demasiado focado na avaliaciao?

LeYa EDUCACAO
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OBRIGADO

PELA VOSSA ATENCAOQ!

T

LeYa EDUCACAO




